BORGUN

Leidbeiningar
Borgunar um solu a netinu

Oryggisstadall greidslukortafyrirtaekja

Oll fyrirtaeki sem vinna ur, geyma eda midla greidslukortaupplysingum purfa ad hlita 6ryggisstadli
greidslukortafyrirtaekja (PCI DSS), sem PCl Security Standards Council gefur ut.

Frekari upplysingar ma finna & https://www.pcisecuritystandards.org/document _library

Upplysingar a vefsvaedi

Fyrirtaeki sem saekja um netvidskiptalausn skulu birta upplysingar sem tilgreindar eru hér ad nedan 4
vefsvaedi eda vefsvaeedum sinum og uppfylla nedangreindar krofur. Greidslutengill Borgunar og
Vefposar bjéda ekki upp 4 pann moguleika ad heaegt sé ad birta korthofum skilmala vidskiptanna.
Kortafaerslur sem gerdar eru i gegnum greidslutengil eda vefposa geta par af leidandi verid opnari fyrir
endurkrofuaheaettu ef upp koma deilur vegna vidskiptanna.

Eftirfarandi upplysingar purfa ad vera til stadar a vefsvaedi fyrirtaekis:

itarlegar samskiptaupplysingar:
- Kennitala fyrirtaekis
- VSK ndmer fyrirtaekis
- Heimilisfang fyrirteekis (stadsetning og land)
- Heimilisfang verslunar, ef vid a
- Netfang fyrirteekis
- Simanumer fyrirtaekis

Akvaedi og skilmalar, par 4 medal stefnur um:
- Persénuvernd
- Voruskil og endurgreidslur
- Afbdkunarskilmala
- Afhendingarmata
- Upplysingar um atflutningshomlur, ef vid a
- Upplysingar um lagalegar homlur, ef vid 4
~ ftarleg lysing & vérum og/eda pjénustu sem veitt er

Ymsar krofur:

— Sampykki & dkvaedum og skilmalum. A vefsvaedi fyrirtaekis purfa korthafar ad geta hakad vid
stadfestingu a skilmalum og valkostum (fréttabréfum, vidbétarpjénustu o.s.frv.) 4dur en peir
greida. Reitir sem varda akveedi og skilmala og aukalegan kostnad mega ekki vera fyrirfram
utfylltir.

- Fyrirtaeki sem eru med Greidslugatt purfa ad syna kortamerki vidurkenndra greidslukorta-
fyrirtaekja sem fyrirtaekid mottekur (i lit), nafn fyrirtaekis, vidskiptagjaldmidil, pjonustundmer
fyrir vidskiptavini og verslunarland fyrirteekis.


https://www.pcisecuritystandards.org/document_library

- Ef vid & purfa fyrirtaeki sem vinna ar, senda eda geyma upplysingar um korthafa ad hlita
Oryggisstadli greidslukortafyrirtaekja (PCI DSS) og fylla Gt og undirrita par ad Iutandi eydublod
hja Borgun.

3D Secure

Vid maelum med pvi ad 6ll rafraen vidskipti séu stadfest med 3D Secure (Verified by Visa eda Mastercard
SecureCode). 3D Secure eykur 6ryggi kredit- og debetkorta vidskipta a netinu og getur dregid ur ahaettu
og kostnadi fyrirteekis vegna svikastarfsemi.

P6 skal hafa i huga ad sannvottunarkerfi takmarkast vid netfaerslur eins og er. bad pydir ad simgreidslur
njota ekki verndar, né allar tegundir korta.

Borgun getur stutt vid Merchant Plug In (MPI) hja fyrirtaekjum eda Utvegad peim eigid innra MPI ef
porf krefur. Upplysingar um taeknilega sampaettingu samstarfsadila, skrdningu og uppsetningu ma
finna i notendalei@beiningum okkar um B-Gateway.

Upplysingar a Greidslusidu

Samkvamt reglum kortafélaganna parf nafn seljenda og tengilidaupplysingar (Descriptor/Doing
business as) ad birtast a kortayfirliti korthafa. bad er mikilvaegt ad upplysingarnar séu lysandi og skyrar
til ad korthafi atti sig a fyrir hvad var greitt. Nafn seljanda ma innihalda allt ad 22 stafi, pegar um rafraen
vidskipti er ad raeda purfa tengiliGaupplysingar ad vera simanumer, netfang eda vefsldd (URL) sem ma
innihalda allt ad 13 stafi. Ef um bodgreidslur er ad raeda er naudsynlegt ad gefa upp simanumer.

Bodgreidslur og okeypis reynsluaskriftir

Atridin i pessum hluta segja til um skilyrdin sem fyrirtaeki purfa ad uppfylla samkvaemt reglum
kortafélaganna til pess ad geta bodid upp a dkeypis reynsluaskriftir sem leidir korthafann sjalfkrafa i
askrift seinna meir og adrar bodgreidslur. Fyrirtaeki sem bjoda upp a slika pjonustu skulu afla sampykkis
korthafa og birta honum skyrar reglur, par 4 medal upplysingar um hvernig og hvenaer hann geti haett
vid voru eda pjonustu. Umsékn um slika pjénustu kann ad vera hafnad ef eftirfarandi er ekki til stadar
hja fyrirtaekinu:

Stok feersla getur ekki falid i sér hlutagreidslu, fjarmagnsgjold eda verid heaerri en uppgefin upphaed.

Fyrirtaeki skulu avallt gera korthofum ljést hvort greidslur séu endurteknar og veita peim eftirfarandi
upplysingar pegar peir sampykkja bodgreidslur:

- Upphaed bodgreidslu og hvort hun er fost eda breytileg.

- Dagsetning og tidni bodgreidsina og hvort paer eru fastar eda breytilegar.

- Samskipamati fyrir 6l samskipti er tiltekinn.

- Timamork & sampykki korthafa.

Ef engrar greidslu er krafist pegar korthafi sampykkir bodgreidslur (t.d. ef um ékeypis reynsluaskrift
er ad raeda) skal fyrirtaeki fylgja eftirfarandi:
- Senda inn heimildarbeidni fyrir upphadinni nall (0) (sem stadfestingu a reikningi). Sé han ekki
sampykkt er fyrirtaeki dheimilt ad senda inn frekari feerslur.
- Fylla 4t POS-reitinn i heimildarbeidninni (126.13) med bodgreidslutakninu R.

Fyrirtaeki skal tiltaka akvaedi og skilmala bodgreidsina, par 4 medal en ekki eingdngu:
- Skyr og einfold skref fyrir korthafi til ad haetta vid faerslur 4dur en reynslutimabili lykur.
- Skyr fyrirmzeli og stefna um skil 8 vorum og endurgreidslu.
- Afpontunarreglur, par 8 medal, en ekki eingéngu, yfirlysing um ad fyrirtaeki muni ekki afhenda
vorur og/eda pjonustu eftir ad hafa fengid tilkynningu um afpéntun fra korthafa eda Utgefanda


https://docs.borgun.is/paymentgateways/bgateway/

A vefsvaedi fyrirtaekis parf ad vera sérstakur stadfestingarreitur par sem korthafar sampykkja
adkvaedi og skilmala sem eiga sérstaklega vid bodgreidslur og/eda okeypis prufudaskrift.
Stadfestingarreitir mega ekki vera fyrirfram atfylltir.

Fyrirteeki verda ad tilkynna korthafa, med sérstaklega tilteknum samskiptamata, minnst sjo (7)
dégum adur en bodgreidsla er greidd ef:

Sidasta greidsla var fyrir meira en sex (6) manudum.

Reynsluaskrift, kynningar- eda auglysingartilbod er Utrunnid.

Greidsla verdur gjaldfeerd af korti nema haett sé vid hana.

pad eru einhverjar breytingar & bodgreidslusamningi og/eda dkveedum og skilmalum, par &
medal en ekki eingdngu kostnadi eda dagsetningu.

Fylgja parf eftirfarandi vid nedangreindar adstaedur:

Sé heimildarbeidni ekki sampykkt skal fyrirteeki hafa samband vid korthafa og innheimta ekki
naestu bodgreidslur.
Askrifartimabil skal almennt ekki vera meira en einn (1) manudur ad lengd. i tilfelli einkveemra
greidslna sem veita korthafa adgang i fyrirfram akvedinn tima skal sa timi almennt ekki vera
lengri en prir (3) manudir.
pad parf ad vera korthafa ljést ef fyrirtaeki bydur reynslutimabil sem breytist sjalfkrafa i askrift
ef ekkert er adhafst.
Ef korthafi segir upp askrift skal fyrirtaeki dvallt haetta samstundis ad gjaldfaera af kortinu til ad
koma i veg fyrir bakfaerslur.
Innan tveggja (2) daga fra deginum sem adilarnir gera med sér samning um bodgreidslur skal
fyrirtaeki hafa samband vid korthafa med fyrirfram akvednum samskiptahaetti og stadfesta
samninginn (t.d. i télvupdsti) par sem fram koma, medal annars en ekki eingéngu, eftirfarandi
upplysingar:

- Reikningsnimer

- Dagsetning feerslu

- Upphaed feerslu

- Heiti fyrirtaekis

- Stadsetning fyrirtaekis

- Lysing & vérum/pjonustu

- Leyfiskodi ef vid a

- Stytt atgafa vistadra skilrikja (t.d. sidustu fjorir (4) stafirnir)

— Utskyring & pvi hvernig vistud skilriki eru notud
Fyrirteeki purfa ad afla og geyma sampykki korthafa & dkveedum og skilmalum bodgreidsina
og/eda Okeypis reynsluaskriftar og geta gefid Borgun afrit af vidkomandi stadfestingu sé pessu
Oskad.

Bakfaerslur og svik

Bakfaerslur eiga sér stad pegar korthafi kannast ekki vid feerslu eda er 6anaegdur med kaupin. Fyrirtaeki
parf pvi dvallt ad veita korthofum réttar upplysingar og fordast ad lofa pvi sem ekki er haegt ad tryggja.

Allar fyrirspurnir skal senda med télvupdsti & borgun@borgun.is eda med pvi ad hafa samband vid
pjonustuver Borgunar i sima 560 1600.
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